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Ciberseguranca - Clausulas Aplicaveis

Este documento estabelece as clausulas de ciberseguranca que o grupo Naturgy adota ao
contratar servigcos ou produtos de terceiros, garantindo a seguranga cibernética da cadeia de
suprimentos.

Quando o servigo ou produto contratado incluir clausulas especificas de ciberseguranca, as
quais deverao, em qualquer caso, ter sido negociadas com a area de Ciberseguranga do grupo
Naturgy, prevalecera o que for estipulado no contrato ou acordo firmado.

Em caso de dudvidas sobre este documento, o fornecedor pode entrar em contato com seu
representante no grupo Naturgy, que, se necessario, envolvera a area de Ciberseguranca
pertinente a cada situacgao.

As clausulas estao organizadas em quatro grupos, de acordo com os tipos de servigos ou
produtos contratados. Dependendo da natureza do servigo ou produto, o fornecedor devera
cumprir as clausulas de um ou mais grupos.

1) Clausulas gerais

Estas clausulas sdo obrigatérias para qualquer servico ou produto contratado, incluindo
aqueles que, por sua natureza, ndo envolvem o uso de ativos tecnolégicos do grupo Naturgy
ou o manuseio de informag¢des ndo pulblicas do grupo.

Essas medidas visam garantir uma governanca eficaz da ciberseguranca na cadeia de
suprimentos e facilitar a comunicacao entre as partes em caso de incidentes.

2) Clausulas aplicaveis a informacgdes privadas do grupo Naturgy

Estas clausulas sao obrigatérias quando o servico envolve o tratamento, acesso ou
armazenamento de informagdes da Naturgy que ndo sao de dominio publico, incluindo dados
pessoais, mesmo que nao haja acesso a redes de informagdo ou infraestrutura tecnolégica do
grupo. Exemplos ndo excludentes dessa categoria podem ser: consultorias, assessorias ou
servicos Saas.

Essas medidas visam proteger a disponibilidade, confidencialidade e integridade das
informacdes privadas do grupo Naturgy que sao acessadas ou tratadas pelo fornecedor,
minimizando o risco de vazamentos de dados.

Se o servico se enquadrar nesta categoria, serd obrigatéria a observancia das clausulas do
grupo 1).
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3) Clausulas aplicaveis em caso de acesso aredes, sistemas ou infraestrutura tecnolégica
do grupo Naturgy

Estas clausulas sdo obrigatérias para todos os produtos e/ou servigos que exijam e-mail ou
usuario do grupo Naturgy, ou acesso a sistemas, redes de informacgao ou processos industriais,
CPDs ou infraestruturas em nuvem do grupo. Exemplos ndo excludentes deste grupo de
clausulas podem ser: servicos de contact center, atendimento de emergéncias, tecnélogos
com acesso a redes industriais, gestao de obras ou operagdo e manutencao de sistemas de
informacao e comunicagoes.

Estas medidas buscam reduzir o risco de que um ciberincidente na cadeia de suprimentos seja
propagado para as infraestruturas e sistemas do grupo Naturgy.

Se o servico se enquadrar neste grupo, sera obrigatéria a observancia das clausulas dos grupos
1) e 2).

4) Clausulas aplicaveis em caso de entrega de produtos ou desenvolvimento

Estas clausulas se aplicam a todos os produtos e/ou servicos em que o fornecedor gera,
desenvolve ou fornece produtos especificos, com foco em termos de entrega, qualidade e
cumprimento de especificagdes. Exemplos ndo excludentes dessa categoria podem ser:
fornecedores que desenvolvem software ou equipamentos industriais dentro ou fora das
instalacdes da Naturgy.

Estas medidas visam garantir a ciberseguranca na entrega de produtos ao grupo Naturgy.

Se o servico se enquadrar neste grupo, sera obrigatéria a observancia das clausulas do grupo
1) e das condi¢des dos grupos 2) e 3), se também forem aplicaveis.
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1) Clausulas gerais

ID Clausula

Governo e Regulamentacio

O FORNECEDOR se compromete a garantir o cumprimento continuo de
todos os requisitos legais, regulatérios e contratuais aplicaveis a
ciberseguranca, com especial énfase as normas relacionadas a
infraestruturas criticas, servicos essenciais e protecao de dados. Este
compromisso se estende a todas as localizagdes e infraestruturas onde
informagdes do grupo Naturgy sejam armazenadas, processadas ou

GR_01 transmitidas.

Como exemplo, e sem limitar o que foi mencionado anteriormente, o
FORNECEDOR deverd cumprir, quando aplicavel, as disposicdes
estabelecidas na Diretiva europeia NIS 2 (e sua transposicao a nivel local),

a Lei europeia de Resiliéncia Cibernética, além de qualquer outra
legislagdo ou norma pertinente a ciberseguranca.

O FORNECEDOR deve garantir que todas as ferramentas utilizadas para
GR_02 prestar servicos ao grupo Naturgy ndo violem direitos de propriedade
intelectual ou contratual de terceiros.

Noinicio do contrato, o FORNECEDOR devera apontar um responsavel por
riscos tecnoldgicos, que serd o Unico ponto de contato com o grupo
GR_O03 Naturgy em questdes de ciberseguranca e se encarregara de zelar pela
integridade, confiabilidade e disponibilidade dos sistemas envolvidos no
Servico.

O FORNECEDOR devera identificar os potenciais riscos e impactos
relacionados ao servico e implementar as medidas compensatoérias
GR_O4 necessarias para eliminar ou mitigar esses riscos. As excegbes de
responsabilidade em ciberseguranca deverao ser documentadas no
contrato.

Se o FORNECEDOR possuir um certificado de padrao de ciberseguranca,
GR O5 este devera ser renovado conforme os prazos estipulados pela
- certificacdo e, em caso de perda, o grupo Naturgy devera ser informado o

mais rapido possivel.

Treinamento
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ID

Clausula

FO_O1

O FORNECEDOR devera manter um programa continuo e atualizado de
treinamento e conscientizagdo em cibersegurancga, que ajude a mitigar os
riscos que possam afetar o servigo prestado ao grupo Naturgy.

FO_02

O FORNECEDOR devera verificar, antes da contratagdo, as competéncias
em ciberseguranca dos funcionarios e prestadores externos para o
desempenho de suas fungdes, fornecendo evidéncias disso ao grupo
Naturgy, caso solicitado.

FO_03

A critério do grupo Naturgy, podera ser solicitada a participagao do
FORNECEDOR em treinamentos ou capacitagbes de ciberseguranca,
incluindo, mas nao se limitando, a participacdao em exercicios cibernéticos

internos que envolvam o servigo contratado.

Segregacao de Funcoes

SD_0O1

As informacgdes do grupo Naturgy devem ser acessiveis apenas ao pessoal
autorizado para o desempenho de suas fungdes. O FORNECEDOR devera
manter o acesso as informagdes da Naturgy (tanto digitais quanto fisicas)
atualizados e monitorados. Este pessoal, mesmo que subcontratado,
devera estar identificado nominalmente.

Os acessos devem ser atribuidos e concedidos com base no principio do
privilégio minimo (PoLP), utilizando grupos ou fun¢des que definam perfis
coletivos, evitando atribuir privilégios diretamente a usuarios especificos.

SD_02

O FORNECEDOR devera ter um procedimento de revisao periddica das
permissdes e controles de acesso as informagdes do grupo Naturgy,
assegurando que sejam atualizados conforme necessario, com especial
atencao a revogacao quando nao forem mais necessarios (por exemplo,
em casos de mudanca de responsabilidades ou desligamentos).

SD_03

O FORNECEDOR devera segmentar as redes de sua organizagdo e manter
os niveis de seguranca adequados em cada um dos segmentos, garantindo
que os usuarios tenham a conexao minima necessaria para desempenhar

suas funcgodes.

Integridade e Confidencialidade

IC_O1

O FORNECEDOR somente acessara as informagdes do grupo Naturgy
quando seja estritamente necessario para a execucgdo do servigco e se
compromete a manter a seguranca e a confidencialidade absoluta das
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ID

Clausula

informacgdes compartilhadas no ambito da prestacdo do servigco. Esse
acesso deverd ser restrito aos limites de sua finalidade autorizada.

IC_02

O FORNECEDOR apenas armazenara as informagdes permitidas e se
abstém de realizar qualquer armazenamento de informagdes sem o
conhecimento e autorizagao expressa do grupo Naturgy.

Adicionalmente, o FORNECEDOR devera implementar um procedimento
para gerenciar a saida de ativos de informagdo de suas instalagées no
contexto do servigco do grupo Naturgy, implementando mecanismos para
impedir a saida de informacdes dos dispositivos que processam dados do
grupo Naturgy. Caso a operagao exija a saida de informagdes dos
sistemas, estas deverao estar devidamente criptografadas.

IC_03

Especificamente, o FORNECEDOR garantira que as informacgdes do grupo
Naturgy ndo serdo transmitidas a terceiros ou a ativos tecnoldgicos
desconhecidos sem a prévia e expressa autorizagao do grupo Naturgy.

IC_04

O FORNECEDOR devera garantir o armazenamento e a transmissao
criptografados das senhas do servico oferecido ao grupo Naturgy de
forma segura.

IC_05

O FORNECEDOR devera implementar e manter medidas de seguranca
adequadas para assegurar a integridade e a imutabilidade dos logs e das
copias de seguranga.

IC_06

O FORNECEDOR devera estabelecer mecanismos que permitam a
dissociacao, anonimizacdo, ofuscacdao ou tokenizacdo dos dados ou
informagdes que estdo sujeitos a normas e/ou regulamentos

pertencentes ao grupo Naturgy.

Seguranca Fisica

SF_O1

O FORNECEDOR devera estabelecer medidas de seguranca adequadas
para o armazenamento de informag¢des do grupo Naturgy em formato
fisico, garantindo um nivel de protecao equivalente ao do formato digital.

SF_02

O FORNECEDOR devera implementar as medidas fisicas de seguranca
necessarias para proteger os ativos de informacgao, com especial atengcao
a servidores de bancos de dados e arquivos, a fim de prevenir danos fisicos
e acessos nao autorizados as informagodes logicas relacionadas ao servigo
prestado ao grupo Naturgy.
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ID Clausula

Ao término do servico, ou quando necessario em outras circunstancias, o
FORNECEDOR devera garantir o uso de mecanismos adequados para a
SE 03 destruicao ou reciclagem de meios, bem como a eliminagdo segura das
- informacdes relacionadas ao servigo prestado ao grupo Naturgy,tantoem
formato fisico quanto légico, para garantir que as transag¢des e outros

dados ndo possam ser recuperados por pessoas nao autorizadas.

Caso o FORNECEDOR precise de acesso fisico as instalagdes do grupo
SF_04 Naturgy, devera cumprir com a nhormativa do grupo Naturgy referente ao
acesso fisico as suas instalagdes.

Gestao de Ativos e Operagoes

O FORNECEDOR devera identificar seus ativos de informacao envolvidos
GO 01 no servigco prestado ao grupo Naturgy, assim como os dados que serao
- gerenciados e os responsaveis por sua gestao, garantindo sua adequada

protecao e registro.

O FORNECEDOR ter4d a responsabilidade de desenvolver e/ou
implementar mecanismos de segurancga, baseados nas Ultimas versdes de
melhores praticas e padrées internacionais, que assegurem o
funcionamento 6timo de todos os ativos de informacdo, incluindo
dispositivos mbveis e portateis, e também qualquer nova aquisi¢cdao ou
desenvolvimento de aplicagdes ou sistemas que sejam usados no servigo
contratado pelo grupo Naturgy ou para comunicagdes com O grupo
Naturgy.

GO_02 De maneira singular, mas ndo excludente, o FORNECEDOR devera contar
com um processo de gestdo de vulnerabilidades em seus componentes de
hardware ou software, de modo que esses componentes estejam
atualizados em relagdo as versdes e, especificamente, que qualquer
fraqueza ou vulnerabilidade critica seja tratada de forma urgente. Essas
atualizacdes de seguranca, ou qualquer outra necessaria, devem ser
testadas em ambientes prévios para avaliar sua efetividade e os
potenciais efeitos colaterais sobre o servico prestado ao grupo Naturgy
antes de sua instalacdao em ambientes produtivos.

O FORNECEDOR devera contar com protecao de antivirus ou EDR
GO_03 permanentemente atualizado em sistemas e equipamentos de usuéarios

envolvidos no servico prestado ao grupo Naturgy. O acesso a
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Clausula

administracdo dessa ferramenta devera ser restrito ao pessoal
necessario.

GO_04

O FORNECEDOR devera implementar mecanismos de autentica¢ao que
garantam a comunicagao inequivoca com o grupo Naturgy.

GO_05

O FORNECEDOR devera estabelecer mecanismos robustos que
assegurem a identidade do remetente nas comunicagbes com o grupo
Naturgy.

GO_06

O FORNECEDOR devera garantir o correto registro das informagdes por
meio da sincronizagcao horaria (NTP) entre todos os componentes do
servigo, assim como entre os diferentes elementos de rede e os sistemas
associados a eles.

GO_07

O FORNECEDOR devera realizar tarefas de manutencao na infraestrutura
tecnolégica utilizada no servico oferecido ao grupo Naturgy, com o
propésito de evitar possiveis danos ou falhas.

Resposta a Incidentes de Ciberseguranca

RI_O1

O FORNECEDOR devera notificar o grupo Naturgy sobre os incidentes de
ciberseguranca que afetem seus dados e/ou servigos assim que forem
detectados. A notificacao devera ser feita de forma a permitir que o grupo
Naturgy cumpra os prazos estabelecidos na legislacdo vigente a cada
momento.

Especificamente, e de forma ndo excludente, o FORNECEDOR devera
notificar imediatamente o grupo Naturgy caso detecte ou tenha uma
suspeita fundamentada de que os sistemas, suportes ou dados tenham
sido comprometidos ou utilizados sem autorizagao durante a prestacao
do servigo, assim como qualquer exposicdo ou vazamento de informacgoes
do grupo Naturgy.

A notificacdo devera ser realizada por e-mail ao SOC do grupo Naturgy
(soc@naturgy.com). Caso o e-maildo FORNECEDOR néo esteja disponivel,
devera entrar em contato por outros meios com seu ponto de contato no
grupo Naturgy. Em caso de vazamento de dados, este devera ser
comunicado em paralelo ao seu interlocutor no grupo Naturgy.
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ID Clausula
Na notificacdo de incidentes de seguranga, o FORNECEDOR devera

fornecer todas as informagdes e evidéncias que forem requeridas pelo
grupo Naturgy em relacao ao incidente.

Da mesma forma, em caso de um incidente de seguranga no grupo
RI_02 Naturgy relacionado ao servigo prestado pelo FORNECEDOR, este devera
oferecer suporte e ajuda em tudo o que for necessario.

Para tudo o que foi mencionado anteriormente, o FORNECEDOR devera
RI 03 dispor de um procedimento de gestdao e reporte de incidentes de
- seguranca, que devera ser revisado e testado periodicamente pelo

fornecedor.

Subcontratagao ou Quarta Parte

Caso o FORNECEDOR subcontrate uma empresa para a prestacao de
servigcos relacionados a este acordo, o FORNECEDOR se compromete a
garantir que tal subcontratado cumpra, no minimo, com os mesmos
sc_o1 requisitos de ciberseguranca estabelecidos neste documento.

Em caso de qualquer descumprimento por parte de um subcontratado, o
FORNECEDOR assumira plena responsabilidade e tomara as medidas
corretivas necessarias para sanear qualquer incidente de ciberseguranca.

O grupo Naturgy se reserva o direito de revisar e aprovar previamente
qualquer subcontratado proposto pelo FORNECEDOR. O grupo Naturgy
pode, a seu critério, rejeitar a utilizacdo de qualquer subcontratado se
SC_02 determinar que tal subcontratado ndo cumpre com os requisitos de
ciberseguranca especificados neste documento, ou se sua participagao
representar um risco inaceitavel para a seguranca das informagdes do
grupo Naturgy.

Avaliacoes de Cibersegurancga

O FORNECEDOR podera ser objeto de revisdo para verificar o correto
cumprimento das clausulas incluidas neste contrato e devera fornecer as
EC 01 evidéncias e informagdes necessarias para garantir esse cumprimento.
- Em caso de descumprimento de alguma das clausulas deste contrato, o
FORNECEDOR devera aplicar as medidas corretivas necessarias para

eliminar ou mitigar o risco detectado.

O FORNECEDOR devera facilitar o cumprimento das obrigagdes de

EC_02 ' ~ . .
inspecdo, supervisdo e revisdo do grupo Naturgy, a cargo de:
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ID
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(@) qualquer regulador competente na matéria,

(b) aunidade de revisaointerna do grupo Naturgy ou qualquer uma de suas
unidades locais, seja diretamente ou através de um terceiro designado
para tal, e

(c) seus auditores no exercicio de suas responsabilidades.

Isso inclui todos os aspectos dos servigcos prestados ao grupo Naturgy e
qualquer tipo de informacdo relacionada. Os responsaveis pela inspecao
ou revisdo terdo acesso livre as instalagdes, equipamentos, sistemas e
documentos do FORNECEDOR, desde que estejam relacionados aos
servicos prestados ao grupo Naturgy. As informacdes obtidas serdo
confidenciais e tratadas como tal por ambas as partes.

EC_03

As revisdes e inspecdes realizadas pelo FORNECEDOR ou por seus
subcontratados, que envolvam informacgdes do grupo Naturgy, poderéao
ocorrer durante o horario normal de trabalho, com um aviso prévio minimo
de quinze (15) dias. Esse aviso deve especificar o objetivo e ajustificativa
da inspecgdo, a fim de minimizar interrupgdes nos processos de negécios.
O FORNECEDOR se compromete a fornecer os recursos necessarios para
a andlise e correcdo de incidentes, permitindo que o grupo Naturgy
investigue os logs de sistemas e outros elementos de segurancga,
garantindo sua integridade por pelo menos sete (7) dias apds a notificagao
do incidente, além de preservar qualquer evidéncia que possa ser Util para
uma possivel analise forense. Caso o grupo Naturgy indique um terceiro
para realizar a revisdo de ciberseguranca, o FORNECEDOR podera se opor
se houver conflito de interesses, e o grupo Naturgy designara outro
terceiro com experiéncia comprovada. Antes da verificagcdo, o
FORNECEDOR podera solicitar um acordo de confidencialidade em
termos habituais.

EC_04

Se o servico ou produto contratado for um SaaS com certificacdo SOC1,

SOC2 do tipo 2 ou ENS (Esquema Espanhol de Seguranca) de nivel Alto,
Qs partes poderdao, de comum acordo, substituir as revisdes de
ciberseguranca pela entrega anual dos relatérios de renovacdao de
certificacao.

Inteligéncia Artificial

IA_01

Caso o FORNECEDOR deseje utilizar ferramentas que contenham

solugdes, modelos, sistemas ou componentes de inteligéncia artificial
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(doravante denominados “Sistemas de IA”), devera informar previamente
@o Grupo Naturgy antes de iniciar o uso desses Sistemas de IA, estando
tal uso condicionado a autorizagao prévia por escrito do Grupo Naturgy.

Quando o FORNECEDOR utilizar, desenvolver ou implementar Sistemas
de IA no ambito da prestacao do Servico, devera garantir por padrao a
aplicacdo do principio da minimizagao dos dados pessoais, de forma que
1A_02 apenas os dados estritamente necessarios e indispensaveis sejam
tratados, devendo aplicar as técnicas de pseudonimizagao e anonimizagao
que forem necessarias para assegurar o cumprimento efetivo desse
principio.

Em nenhuma hip6tese o FORNECEDOR podera utilizar os dados pessoais
IA_03 de titularidade do Grupo Naturgy para treinar, configurar, melhorar,
escalar, desenvolver ou otimizar tais Sistemas de IA.
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2) Clausulas aplicaveis a informacgdes privadas do grupo Naturgy

ID Clausula

Governo e Regulamentacao

O FORNECEDOR deve estar ciente e cumprir as normas do grupo Naturgy,
especialmente as politicas relacionadas a gestdao de acesso logico a
informac&o. E responsabilidade do FORNECEDOR manter-se informado sobre
quaisquer mudancgas ou atualizagdes nessas politicas.

O FORNECEDOR deve assegurar que todos os subcontratados compreendam
e sigam as politicas, procedimentos e controles de ciberseguranca
GR_06 |estabelecidos pelo grupo Naturgy.

De maneira geral, o FORNECEDOR se adaptara, em primeiro lugar, as medidas
de protecdo ja existentes no grupo Naturgy. Se houver algum impedimento
para a adogao dessas medidas, o FORNECEDOR devera justificar ao grupo
Naturgy, oferecendo protecdo alternativa equivalente ou superior e facilitando
0s meios para acompanhamento e monitoramento, com as mesmas garantias
e abrangéncias das medidas internas de ciberseguranga do grupo Naturgy.

Se um servico ou produto SaaS for contratado do FORNECEDOR, este deve
estar devidamente protegido e criptografado, possuindo uma certificagao SOC
2 Tipo 2 ou ENS (Esquema Espanhol de Seguranc¢a) de nivel Alto sobre o servigo
contratado. A certificagcdo nao sera obrigatéria caso o servigo ou produto SaaS
suporte processos de negécio da Naturgy com BIA (Analise de Impacto nos
GR_07 Negbcios) classificado como 'Baixo’, embora seja recomendavel que tenha ENS

de nivel médio.

Em qualquer caso, sempre que o site for acessado por clientes do grupo
Naturgy, devera contar com um certificado de Extended Validation.

Se um servico ou produto SaaS relevante para o controle interno sobre a
GR_08 |informagao financeira do grupo Naturgy for contratado, esse servico ou
produto devera ter uma certificagdo SOC 1 Tipo 2 sobre o servigo contratado.

Controle de Acessos

O FORNECEDOR deve implementar e comunicar as medidas de seguranga
CA_O01 |égica perimetral adequadas para proteger as informagdes dos servigos
contratados pelo grupo Naturgy.
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O FORNECEDOR deve estabelecer e manter um procedimento abrangente de
gestao de senhas para os sistemas envolvidos no servico a Naturgy. Este
procedimento deve incluir, entre outros aspectos:

1. Troca obrigatéria da senha inicial,
CA 02 2. Requisitos minimos de comprimento e complexidade das senhas,
- 3. Expiracao das senhas,
4. Restri¢cdes sobre a reutilizacao de senhas anteriores.

Além disso, o FORNECEDOR deve incluir em sua politica de gestdo de senhas
um procedimento de distribuicdo que garanta que estas sejam conhecidas
apenas pelo usuario, para a prestacao do servico oferecido a Naturgy.

A infraestrutura tecnolégica do FORNECEDOR que armazena ou processa
informacdes do grupo Naturgy deve ter medidas que permitam a separacao
CA_03 |égicadasinformagdes em caso de infraestruturas compartilhadas com outros
clientes ou servigcos com multiplos clientes. Isso garante o isolamento de cada
servico/cliente, evitando a propagacao de ataques entre eles.

Se o servico ou produto contratado pelo grupo Naturgy incluir bancos de dados
hospedados na infraestrutura do FORNECEDOR, estes devem estar localizados
CA 04 em sistemas distintos dos que executam as aplica¢des associadas. Além disso,
B ndo deve haver comunicacdo direta da internet para esses bancos de dados,
devendo ser utilizado algum componente tecnolégico intermediario que

gerencie esse acesso.

As funcgdes criticas, como administragcdo, do FORNECEDOR devem estar
CA_0O5 [claramente identificadas e separadas das fung¢des ndo criticas, como
operagdes habituais.

O FORNECEDOR deve estabelecer medidas adequadas para garantir que o
acesso as ferramentas de administracdo dos sistemas do servigco oferecido a
Naturgy seja estritamente reservado ao pessoal necessario. Dependendo da
criticidade da atividade, a Naturgy concordara com o FORNECEDOR sobre a
necessidade de empregar uma autenticagao robusta, tanto em nivel de gestao
CA_06 . . :

de senhas quanto em nivel de autenticacdo de dois fatores, para o acesso do

pessoal no desempenho de suas fungdes.

Além disso, o FORNECEDOR deve implementar os mecanismos necessarios
para garantir que o acesso dos administradores aos sistemas de informacao
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que prestam servico ao grupo Naturgy seja realizado utilizando canais
criptografados e autenticacao forte.

O FORNECEDOR deve implementar mecanismos que garantam o controle e
CA 07 monitoramento continuo dos acessos remotos ao ambiente tecnoldgico do
- servico oferecido ao grupo Naturgy, a fim de prevenir acessos nao autorizados

e garantir a seguranca da informacgao.

O FORNECEDOR deve monitorar e registrar toda atividade de acesso a
informacao de propriedade do grupo Naturgy, armazenando os dados dessas
CA_08 [atividades de forma adequada por um periodo minimo de quinze (15) meses.
Essas medidas sao especialmente relevantes em caso de acesso ainformacgdes
identificativas e sensiveis de clientes do grupo Naturgy.

O FORNECEDOR deve acordar com o grupo Naturgy um procedimento para a
finalizacdo do servico que inclua aspectos referentes a seguranca da
informacdo. Este procedimento devera incluir pelo menos:

1. A devolugao de todos os ativos e informagdes de propriedade do
grupo Naturgy em condi¢cdes que permitam sua reintegracao aos
CA_09 sistemas da Naturgy.
2. A custbdia segura dos registros e logs relevantes relacionados ao
servigo.
3. A exclusao segura de toda informacao do grupo Naturgy armazenada

nos sistemas do FORNECEDOR, garantindo que esta nao possa ser
recuperada ou utilizada posteriormente.

O FORNECEDOR garantira, dentro de seu processo interno de gestdo de
acessos, que qualquer acesso a informacgao da Naturgy seja revogado assim

CA_10
B que nao for mais necessario (por exemplo, em casos de mudanca de
responsabilidades ou desligamentos no servico).
CA 11 O FORNECEDOR deve garantir que todos os recursos utilizados para a

prestacao do servigo possuam autenticagao multifator (MFA).

Integridade e Confidencialidade

O envio de informacgdes sensiveis nunca deve ser realizado por e-mail, mas sim
IC_O07 |através de gateways de comunicacdo destinados a esse fim entre os sistemas
do grupo Naturgy e do FORNECEDOR.

O FORNECEDOR deve implementar os controles necessarios para assegurar a

IC_08
- integridade das informacdes privadas do grupo Naturgy, ou seja, controles
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voltados a evitar modificagdes nao autorizadas sobre as informacdes. Além
disso, o FORNECEDOR deve realizar processos de verificagao desses controles.

No caso especifico de informagdes classificadas como confidenciais, o
FORNECEDOR deve assinar um acordo de confidencialidade com o grupo
Naturgy e garantir seu cumprimento. O FORNECEDOR deve dispor de
Ic 09 procedimentos e mecanismos de classificagao da informagéo, considerando os
- requisitos legais aplicaveis, bem como a criticidade e sensibilidade de cada tipo
de informacdo. E ajudara na classificacao de seus ativos de propriedade ou
exploracdo pelo grupo Naturgy com base na classificagdo vigente do grupo

Naturgy.

Nas comunicagdes com clientes, o FORNECEDOR deve utilizar as ferramentas
IC_10 |necessarias para garantir que estas ocorram de maneira a assegurar a
integridade das informacgdes enviadas pela Naturgy.

Criptografia e protecao de dados

O FORNECEDOR nao utilizara dados ou informagdes reais do grupo Naturgy em
cP 01 ambientes que ndo sejam de producgdo ou de teste autorizados. Caso sejam
- necessarios dados reais, o FORNECEDOR deve obter o consentimento explicito

do proprietario e responsavel pelos dados.

O FORNECEDOR deve ter a capacidade de criptografar as informagées do
grupo Naturgy utilizando algoritmos de criptografia robustos e reconhecidos. A
criptografia deve ser aplicada tanto ao armazenamento temporario quanto
CP_02 |permanente dessas informacdes em seus sistemas. Além disso, o
FORNECEDOR deve garantir que os mecanismos de criptografia
implementados estejam em conformidade com as normas e padrées de
seguranca vigentes.

O FORNECEDOR deve estabelecer a criptografia dos dados e das
comunicagdes realizadas através de redes pulblicas e/ou privadas pelas quais
CP_03 (transitem informagdes relativas ao servico do grupo Naturgy, especialmente
quando se tratar de dados confidenciais ou sujeitos a alguma regulamentacao,
protegendo as informacgdes contra divulgagdo ndo autorizada.

Fortificacao e Protecao contra ameacgas

O FORNECEDOR deve implementar os controles, mecanismos e ferramentas
BP_O01 |de seguranca necessarios para a detecgdo e gestao de ameacas sobre todos os
ativos de informagao do FORNECEDOR, incluindo aqueles que armazenam ou
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processam informacdes do grupo Naturgy, com o objetivo de preveni-las,
resolvé-las e alertar ao grupo Naturgy conforme necessario. Essas medidas
devem ser revisadas e atualizadas periodicamente para garantir sua
efetividade.

Concretamente, o FORNECEDOR deve instalar, em qualquer ativo de
BP 02 informacdo do FORNECEDOR que trate, armazene ou acesse informagoes da
- Naturgy, elementos com a capacidade de realizar analises de comportamento,

para a deteccao e resposta a ameacas desconhecidas (EDR).

Continuidade Tecnoloégica e de Negocios

O FORNECEDOR se compromete a implementar e manter um plano de
continuidade de negbcios que garanta a continuidade da prestagdo do servico
a Naturgy em caso de interrupgdes significativas.

Esse plano deve ser revisado periodicamente para identificar e mitigar possiveis
PC 01 novos riscos que possam afetar a continuidade do negbcio e testado
- regularmente para garantir sua efetividade e realizar ajustes conforme

necessario.

O FORNECEDOR deve fornecer ao grupo Naturgy relatérios periédicos sobre o
estado e a efetividade do programa de continuidade de negbcios, bem como
qualquer atualizagdo ou mudanga significativa no mesmo.

O FORNECEDOR deve realizar periodicamente cépias de seguranca dos
sistemas e/ou informagdes envolvidos na prestacdo do servico ao grupo
Naturgy, de forma a permitir sua recuperacdo em caso de desastre. O
PC_02 |FORNECEDOR deve contar com os procedimentos necessarios para a geragao
de copias de seguranga dos dados do servigo que presta ao grupo Naturgy.
Essas copias devem ser armazenadas em locais alternativos aos que suportam
@ operacao habitual.

O FORNECEDOR deve implementar as medidas necessarias, tanto fisicas
quanto loégicas, para assegurar a correta manipulagao das copias de seguranga
PC 03 das informacgdes relativas a prestacao do servico do grupo Naturgy. Essas
- copias devem ser tratadas e armazenadas corretamente para que possam ser
recuperadas sem que a seguranca e integridade das informacgdes tenham sido

comprometidas durante a cadeia de custddia das mesmas.
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O FORNECEDOR deve contar com um Plano de Recuperacao em Caso de
Desastre (DRP) detalhado e atualizado para todos os sistemas envolvidos na
prestacao do servico ao grupo Naturgy. Este plano deve incluir procedimentos
especificos para a rapida e eficaz restauragao dos sistemas criticos em caso de
desastres, garantindo a continuidade do servico. Além disso, o DRP deve
contemplar testes periddicos e revisdes regulares para garantir sua efetividade
e estar em conformidade com as melhores praticas e normas vigentes, pessoal
envolvido nos processos de recuperagdo, atividades e responsabilidades
detalhadas para cada participante, procedimentos de notificagdo ao grupo

PC_04

Naturgy e matriz de escalonamento para a tomada de decisdes. Ademais, o
FORNECEDOR deve capacitar seu pessoal para a execugao deste plano visando
minimizar o impacto de qualquer interrupgao no servigo.

O FORNECEDOR deve implementar cépias de seguranga imutaveis e offline

PC_06
para proteger os dados.
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3) Cléausulas aplicaveis em caso de acesso a redes, sistemas ou infraestrutura tecnolégica do grupo
Naturgy

ID Clausula

Seguranca em Redes e Conectividade

O acesso as infraestruturas e sistemas do grupo Naturgy deve ser realizado em
conformidade com as politicas vigentes, incluindo, quando necessario, as diretrizes
de seguranca industrial baseadas na norma IEC-62443 para acessos a redes de
RC_01processos industriais.

A solugao geral para acesso aos sistemas do grupo Naturgy que ndo estao disponiveis
na Internet serd a abordagem de Zerotrust, que o grupo Naturgy disponibilizara ao
terceiro, e que este devera utilizar.

O FORNECEDOR, em sua area de responsabilidade, deve implementar os
RC ozmecanismos necessarios para assegurar que as comunicagdes entre sua
= linfraestrutura e a do grupo Naturgy preservem a confidencialidade, integridade e

disponibilidade das informacdes, limitando-se as necessidades do servigo prestado.

Dependendo do tipo de acesso, as politicas de acesso as redes e sistemas do grupo
Naturgy poderao exigir que o FORNECEDOR implemente controles adicionais de
ciberseguranca para os terminais de acesso utilizados na prestagdo do servico. Isso
inclui, mas nado se limita a instalagdo de componentes de seguranga atualizados e
com caracteristicas minimas em seus dispositivos.

O grupo Naturgy se reserva o direito de aplicar técnicas de analise de risco para o
RC_03(dispositivo e o usuario que desejam se conectar aos ativos do grupo, negando o
acesso caso o risco de conexdo seja considerado inaceitavel pelos algoritmos de
analise de risco automatizados. Essas analises serdo realizadas por meio de técnicas
de "acesso condicional" e "postura". Isso pode incluir, entre outras opcgdes, a
exigéncia de uso de MFA para acesso aos ativos, dependendo do contexto de
ciberseguranca e gestdo de riscos que o grupo considerar adequado, sendo
responsabilidade do FORNECEDOR garantir que todos os recursos envolvidos na
prestacao do servigo possam se autenticar utilizando multiplos fatores.

O FORNECEDOR deve notificar imediatamente o grupo Naturgy sobre qualquer
RC 04 usuario sob sua responsabilidade que deixe de prestar servico e que tenha acesso
~ |l6égico aos sistemas do grupo, para que o grupo possa realizar o processo de

desativacdo na sua area de responsabilidade.
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Como parte dos planos de resposta a ameagas e incidentes do grupo Naturgy, os
RC 05 acessos do FORNECEDOR a ativos e redes poderdo ser suspensos ou restringidos
~  |caso seja identificado que a situagdo do FORNECEDOR representa uma ameaga a

seguranca dos ativos do grupo.

Se o FORNECEDOR acessar os sistemas do grupo Naturgy, devera colaborar, no
RC_06minimo, nas provas periédicas do DRP (Plano de Recuperacdao de Desastres) do

grupo.
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4) Clausulas aplicaveis em caso de entrega de produtos ou desenvolvimento

ID

Clausula

Produto ou Desenvolvimento Seguro

En caso de que o escopo dos trabalhos do FORNECEDOR inclua o
desenvolvimento de software, este sera realizado conforme as melhores
praticas de seguranga estabelecidas em frameworks reconhecidos
internacionalmente e acordados entre ambas as partes, garantindo a
implementacao de medidas de seguranca desde as fases iniciais do ciclo de vida
do desenvolvimento de software, incluindo a validagao e sanitizacdo de dados,
A autenticacao e autorizagdo seguras, e a protecdo de dados sensiveis por meio
de criptografia.

PD_01

O FORNECEDOR deve fornecer informagdes técnicas sobre os recursos que
disponibilizard ao grupo Naturgy, visando a realizacdo de testes de
compatibilidade de aplicagcdes antes da implementagcdo. Em caso de
modificagdes substanciais (atualizagdes, melhorias, patches..) nas
certificacdes ou medidas de seguranca aplicaveis ao servico prestado, o
FORNECEDOR deve fornecer as informagdes necessarias para que o grupo
possa resolver possiveis incidentes decorrentes dessas modificagoes.

Em especial, o FORNECEDOR deve garantir a compatibilidade de atualizacgdes,
patches e configuragcées com o restante do sistema, por meio de validagdes de
fabricantes ou apresentando evidéncias de compatibilidade em ambientes ndao
produtivos.

PD_02

O FORNECEDOR deve comunicar imediatamente qualquer mudanca ou perda
nas certificagdes ou aprovagdes de ciberseguranca e protecao de dados, sendo
responsavel pelos danos que isso possa causar ao grupo Naturgy. Além disso,
o FORNECEDOR deve apresentar o alinhamento de seu produto e servigo com
qualquer certificagdo internacional e/ou nacional que seja recomendavel ou
necessaria para a implementacao do produto em um ambiente industrialou de
Tl pertencente ao grupo.

PD_03

O FORNECEDOR deve estabelecer controles de seguranca em relagdo a
Aquisicdo ou desenvolvimento de novas aplicagdes ou sistemas para a
prestacdo do servico ao grupo Naturgy. Deve haver segmentacao entre os
ambientes de desenvolvimento, testes e producdo para os aplicativos do

servico. Qualquer revisdo de seguranga, desenvolvimento, atualizacdao ou
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compra de componentes do sistema incorporado ao servigco deve ser realizada
em ambientes distintos ao de producéo.

PD_04

Caso o FORNECEDOR realize desenvolvimentos de software, devera aplicar
técnicas e padrées alinhados com as melhores praticas de desenvolvimento
seguro estabelecidas em frameworks reconhecidos internacionalmente,
garantindo a implementacdo de medidas de seguranca desde as fases iniciais
do ciclo de vida de desenvolvimento de software, incluindo validagdo e
higienizacao de dados, autenticacdo e autorizagdo seguras, e proteger dados
confidenciais por meio de criptografia

PD_05

No caso de o FORNECEDOR fornecer produtos ou projetos de carater
industrial, estes devem estar alinhados com as arquiteturas de ciberseguranca
industrial do grupo e com padrées industriais de cibersegurancga,
especificamente com a norma IEC 62443, incluindo, mas nao se limitando a:

1. Segmentacdo entre redes.

2. Acessos remotos para operagao e manutencao.
3. Gestao de antivirus, robustez e/ou patching.

4. Ciclo de vida.

Essas medidas devem ser revisadas e atualizadas prioritariamente e
periodicamente para garantir sua eficacia.

O FORNECEDOR deve indicar os riscos e contramedidas relacionadas ao
produto e sua integragdo com as infraestruturas da Naturgy.

Do ponto de vista da ciberseguranga, deve responder explicitamente as
seguintes perguntas:

1. Quais sao os riscos do produto e/ou solugao?

2. Quaisriscos podem surgir ao integrar o produto com as infraestruturas
da Naturgy?

3. Quais medidas sao aplicadas para proteger tanto o produto quanto a
infraestrutura dos riscos identificados anteriormente?

PD_06

Todo software desenvolvido ou entregue pelo FORNECEDOR deve passar por
analises de vulnerabilidades com ferramentas reconhecidas como SAST e
DAST antes de sua entrega a Naturgy para implementagdo em ambientes
produtivos.

PD_07

O FORNECEDOR validara a seguranga das integragdes com as infraestruturas
do grupo Naturgy, garantindo que ndo comprometam a operagdo nem a
ciberseguranca dos sistemas existentes.
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Glossario de termos e abreviagdes

AES-256: Padrao de Criptografia Avangada.

DAST: Teste Dinamico de Seguranca de Aplicacdes.

DRP: (Disaster Recovery Plan) Plano de Recuperacdo de Desastres.

ENS: Esquema Nacional de Seguranga espanhol.

EDR: Deteccgdo e Resposta em Endpoints.

GDPR: Regulamento Geral sobre a Prote¢ao de Dados.

IEC-62443: Padrao global para a seguranga cibernética em sistemas industriais.
MFA: Autenticacdo Multifatorial.

NTP: Protocolo de Tempo de Rede.

PoLP: Principio do Minimo Privilégio.

Postura: Conformidade de um dispositivo com os controles de ciberseguranca estabelecidos, avaliada
para verificar se atende aos requisitos minimos para acessar uma rede ou sistema.

SaaS: Software como Servigo.
SAST: Teste Estatico de Seguranga de Aplicagdes.
SOC: Centro de Operagdes de Seguranga.

SOC 1: Relatério que analisa os controles internos de uma organizagao relacionados a elaboragao de
relatérios financeiros.

SOC 2 Tipo 2: Relatério que examina os controles internos de uma organizagdo sobre seguranga,
disponibilidade, integridade, confidencialidade e privacidade.

TLS 1.2: Transport Layer Security 1.2.

Zero trust: Modelo de seguranca que elimina a confianga implicita, exigindo verificagdo continua da
identidade e permissdes de todos os usuéarios e dispositivos.
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