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Seguranca cibernética - Clausulas aplicaveis

Este documento estabelece as clausulas de ciberseguranca aplicaveis pelo grupo Naturgy na contratacdo de
servigos ou produtos de terceiros, de forma a garantir a ciberseguranga da sua cadeia de abastecimento.

Este conjunto de clausulas esta estruturado em quatro blocos de acordo com as tipologias dos servicos ou
produtos contratados. Dependendo do tipo de servigo ou produto, o fornecedor deve cumprir as clausulas de um
ou mais blocos.

1)

2)

3)

4)

Clausulas Gerais

Cumprimento obrigatério de qualquer servigo ou produto contratado, incluindo aqueles que, por sua natureza,
ndo envolvam o uso de ativos tecnoldgicos do grupo Naturgy ou o tratamento de informagdes nédo publicas
do grupo Naturgy.

Essas medidas visam garantir a governanca da seguranca cibernética na cadeia de suprimentos que garanta
a continuidade do servigo prestado ao grupo Naturgy e a comunicacao entre ambas as partes em caso de
possiveis incidentes de seguranga cibernética.

Clausulas aplicaveis ao lidar com informagoées privadas do grupo Naturgy

Conformidade quando o servigo processa, acessa ou armazena informag¢des da Naturgy que ndo sao
acessiveis ao publico, incluindo informagbes pessoais, mesmo que as redes de informagdes ou infraestrutura
tecnoldgica do grupo Naturgy ndo sejam acessadas. Exemplos, mas nao exclusivos, desta categoria podem
ser: assessorias, consultorias ou servicos SaaS

Estas medidas destinam-se a salvaguardar a disponibilidade, confidencialidade e integridade das
informagdes privadas do grupo Naturgy acessiveis ou geridas pelo fornecedor, minimizando o risco de fugas
de informacao.

Clausulas aplicaveis ao acesso a redes, sistemas ou infraestrutura tecnolégica do grupo Naturgy

Conformidade para todos os produtos e/ou servigos que exijam um enderego de e-mail ou usuario do grupo
Naturgy ou acesso a sistemas, redes de informag&o ou processos industriais, data centers ou infraestruturas
em nuvem do grupo Naturgy. Exemplos, mas n&o exclusivos, desta categoria podem ser: servigcos de contact
center, atendimento de emergéncia, tecnélogos com acesso a redes industriais, gerenciamento de
construcao, operagédo e manutengao de sistemas de informacao e comunicagéo, etc.

Essas medidas visam minimizar o risco de um incidente cibernético na cadeia de suprimentos ser transmitido
as infraestruturas e sistemas do grupo Naturgy

Caso o servigo corresponda a este grupo, as clausulas do grupo 2 também devem ser cumpridas.

Clausulas aplicaveis a entrega de um produto ou desenvolvimento

De aplicacao geral para todos os produtos e/ou servigos em que o fornecedor gera, desenvolve ou fornece
produtos especificos, com foco em termos de entrega, qualidade e cumprimento das especificacdes.
Exemplos, mas néo exclusivos, desta categoria podem ser: fornecedores que geram desenvolvimentos de
software ou equipamentos industriais dentro ou fora das instalagées da Naturgy,
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Essas medidas buscam garantir a seguranga cibernética basica na entrega de produtos ao grupo Naturgy.

Se o servigo satisfizer as condigbes deste grupo, deve cumprir as condigbes dos grupos 2 e 3, se também
Ihe forem aplicaveis.

Caso o servigo ou produto contratado tenha uma clausula especifica, que deve em qualquer caso ter sido
acordada com a Ciberseguranca do grupo Naturgy, prevalecerdo as disposicbes do contrato ou acordo
contratual.

Para qualquer duvida sobre este documento, o fornecedor pode entrar em contato com sua pessoa de
contato no grupo Naturgy, que envolvera a fungéo de Ciberseguranga do grupo Naturgy aplicavel em cada
caso, se necessario.
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1) Clausulas Gerais:

ID

Clausula

Legislagdo e Regulamentagao

Ccu_o1

O FORNECEDOR deve manter sempre o cumprimento dos requisitos legais, regulamentares ou
contratuais relacionados com a ciberseguranga, com especial enfoque nos que se referem a
infraestruturas criticas ou servigos essenciais, e protecdo de dados, incluindo os de natureza
pessoal, em todos os locais e infraestruturas onde a sua informagao é armazenada e tratada.

CU_02

O FORNECEDOR deve garantir que todas as ferramentas utilizadas para fornecer o servigo ao
grupo Naturgy nédo violem a propriedade intelectual ou qualquer regulamento, contrato, direito ou
interesse na propriedade de terceiros.

Governanga (GO)

GO_01

No inicio do contrato, o FORNECEDOR devera nomear um gerente de risco tecnoldgico, que sera
0 unico interlocutor com o grupo Naturgy em matéria de seguranca cibernética e sera responsavel
por garantir a integridade, confiabilidade e disponibilidade dos sistemas envolvidos no servigo.

GO_02

O FORNECEDOR deve identificar os possiveis riscos e impactos que possam existir no servico,
auxiliando na validagdo das medidas compensatoérias adotadas para eliminar ou mitigar o risco.
Qualquer excepcionalidade de responsabilidade em segurancga cibernética deve ser incluida e
detalhada no contrato.

Formacgao (FO)

FO_01

O FORNECEDOR deve ter um programa de treinamento/conscientizacdo sobre seguranga da
informacgao regularmente, que permita que seus funcionarios e/ou subcontratados saibam a acéo
correta em qualquer suspeita de violagdo da seguranga da informacdo. Também garante que a
equipe envolvida na prestacéo do atendimento ao cliente conheca e siga os regulamentos internos
de seguranga cibernética aplicaveis ao processamento correto das informacdes do grupo Naturgy
que eles tratam no servico.

FO_02

O FORNECEDOR deve verificar, antes da contratagédo, o treinamento em seguranca cibernética
dos funcionarios/partes externas e fornecer evidéncias disso ao grupo Naturgy.

FO_03

A critério do grupo Naturgy, podera ser solicitada a participagdo do FORNECEDOR em
treinamentos de cibersegurancga, incluindo, mas n&o se limitando, a participagdo em exercicios
cibernéticos internos envolvendo o servigo contratado.

Custodia de informagdes (Cl)

Cl_o1

O FORNECEDOR apenas tera acesso as informagdes do grupo Naturgy para a prestagdo do
servico e compromete-se a manter a seguranca das informagdes transferidas no contexto da
prestagao do servigo.
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Clausula

Cl_02

O FORNECEDOR armazenara apenas as informagdes permitidas e se abstera de armazenar
qualquer informagédo sem o conhecimento e autorizagédo expressa do grupo Naturgy.

Além disso, o fornecedor deve implementar um procedimento para gerenciar a saida de ativos de
informacao de suas instalagbes dentro do servigo do grupo Naturgy. Devem ser implementados
mecanismos para evitar a saida de informagdes dos dispositivos que processam as informacgdes
do grupo Naturgy. Caso a operagdo exija a saida de informagbdes dos sistemas, ela deve ser
criptografada.

C1_03

O FORNECEDOR deve ftratar os dados e informagdes do grupo Naturgy com absoluta
confidencialidade e cumprir sempre as instru¢des recebidas pelo grupo Naturgy em relacdo a sua
finalidade, conteldo, uso e processamento.

Cl_04

Especificamente, o FORNECEDOR garantira que as informagdes do grupo Naturgy nao serao
transmitidas a terceiros ou ativos tecnolégicos desconhecidos sem a autorizagao prévia e expressa
do grupo Naturgy.

Segurancga fisica (SF)

SF_01

O FORNECEDOR deve estabelecer medidas de seguranga adequadas para o armazenamento
das informagdes do grupo Naturgy em formato fisico, garantindo um nivel de protecéo equivalente
ao do formato digital.

SF_02

O FORNECEDOR deve implementar as medidas de segurancga fisica necessarias para proteger
os ativos de informacéao, a fim de evitar danos fisicos e acesso nao autorizado a informagdes
I6gicas relacionadas ao servigo oferecido ao grupo Naturgy.

SF_03

O FORNECEDOR deve garantir a utilizagdo de mecanismos adequados para a destruicdo ou
reciclagem de suportes, bem como a eliminagao segura da informacgao relacionada com o servigo
prestado ao grupo Naturgy.

SF_04

O FORNECEDOR deve remover e destruir de forma adequada e segura todas as instancias de
quaisquer informagdes ou dados do grupo Naturgy e material impresso relacionado para garantir
que as transagdes e outros dados ndo possam ser recuperados por pessoas nao autorizadas.

SF_05

Caso o FORNECEDOR necessite de acesso fisico as instalagbes do grupo Naturgy, devera
cumprir os regulamentos do grupo Naturgy relativos ao acesso fisico as suas instalacoes.

Medidas técnicas (MT)

MT_01

O FORNECEDOR deve identificar os seus ativos de informagao envolvidos no servigo ao Grupo
Naturgy, os dados que seréo geridos e os responsaveis pela sua gestao.
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MT_02

Em geral, o FORNECEDOR adaptar-se-a em primeira instancia as medidas de protec¢ao existentes
no grupo Naturgy, caso se verifique algum impedimento que ndo permita a sua adogéo, o
FORNECEDOR devera justifica-lo ao grupo Naturgy e fornecer a mesma ou maior protecdo e
fornecer os meios para o seu acompanhamento e monitorizagdo com as mesmas garantias e
alcance das medidas internas de ciberseguranga do grupo Naturgy.

MT_03

O FORNECEDOR sera responsavel por desenvolver e/ou implementar mecanismos de
segurancga, baseados nas ultimas versdes das melhores praticas e padrdes internacionais, que
garantam o funcionamento ideal de todos os ativos de informagao, incluindo dispositivos moveis e
portateis, e também incluindo qualquer nova aquisicdo ou desenvolvimento de aplicativos ou
sistemas que sejam utilizados no servigo contratado por, ou para comunicagbes com o Grupo
Naturgy.

Singularmente, mas ndo exclusivamente, o FORNECEDOR deve ter um processo de
gerenciamento de vulnerabilidades em seus componentes de hardware ou software, para que
esses componentes sejam atualizados em termos de versdes e, especificamente, qualquer
fraqueza ou vulnerabilidade critica neles seja tratada com urgéncia

Tais atualizagbes de seguranga, ou quaisquer outras atualizagdes necessarias, antes de serem
instaladas em ambientes de produgao, devem ser testadas em ambientes anteriores para avaliar
sua eficacia e potenciais efeitos colaterais no servigo prestado ao grupo Naturgy.

MT_04

O FORNECEDOR deve ter protegdo antivirus ou EDR (end point detection & response)
permanentemente atualizada nos sistemas e equipamentos do usuario envolvidos no servigco
prestado ao grupo Naturgy. O acesso a administragdo desta ferramenta deve ser restrito ao
pessoal-chave.

MT_05

O FORNECEDOR deve implementar mecanismos de autenticagdo que garantam uma
comunicacao inequivoca com o grupo Naturgy.

MT_06

O FORNECEDOR deve estabelecer mecanismos que garantam a identidade do remetente nas
comunicag¢des com o grupo Naturgy.

MT_07

As informagdes do grupo Naturgy s6 devem ser acessiveis por pessoal autorizado para o
desempenho de suas fungbes. O FORNECEDOR deve manter-se atualizado e monitorar as
permissdes de acesso as informacdes da Naturgy (em formato digital ou fisico). Este pessoal,
mesmo que tenha sido subcontratado, deve ser identificado pelo nome.

As permissdes devem ser atribuidas/concedidas de acordo com o principio do menor privilégio
(PoLP, também conhecido como Principio do Menor Privilégio ou Principio da Menor Autoridade).

Os privilégios devem ser atribuidos/concedidos por meio do uso de grupos ou fungdes (ou seja,
perfis que identificam grupos e nao privilégios atribuidos a um usuario especifico).

O FORNECEDOR assegurara, no ambito do seu processo interno de gestdo de acessos, que
qualquer acesso as informag¢des da Naturgy é revogado quando nao for mais necessario (por
exemplo, em casos de mudanga de responsabilidades ou cancelamentos de servigo)
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Os mecanismos de vigilancia e garantia devem medir € monitorar o processo para garantir que os
requisitos legais, estatutarios, regulamentares ou contratuais relacionados a segurancga cibernética
e protegado de dados sejam cumpridos, incluindo aqueles de natureza pessoal

MT_08

O FORNECEDOR deve ter um procedimento de reviséo periddica sobre as permissdes e controles
de acesso configurados nos sistemas que atendem ao grupo Naturgy.

MT_09

O FORNECEDOR deve garantir o armazenamento seguro € a transmissao criptografada das
senhas do servigo oferecido ao grupo Naturgy.

MT_10

O FORNECEDOR deve garantir o correto registo da informacgéo através da sincronizagédo temporal
(NTP) entre todos os componentes do servigo, bem como entre os diferentes elementos da rede
e os sistemas a ela associados.

MT_11

O FORNECEDOR deve ter segmentado as redes da sua organizagdo e manter os niveis de
seguranga necessarios em cada um dos segmentos de rede. Os usuarios devem ter uma conexao
minima necessaria permitida para realizar suas proprias fungoes.

MT_12

O FORNECEDOR deve estabelecer mecanismos que permitam a dissociagdo, anonimizagao,
ofuscacdo ou tokenizagdo de dados ou informacdes que estejam sujeitos a regras e/ou
regulamentos pertencentes ao grupo Naturgy.

MT_13

O FORNECEDOR deve realizar tarefas de manutengéo na infraestrutura tecnolégica utilizada no
servico oferecido ao grupo Naturgy, a fim de evitar possiveis danos ou avarias.

MT_14

O FORNECEDOR deve implementar e manter medidas de seguranca apropriadas para garantir a
integridade e imutabilidade dos logs e backups.

Resposta a incidentes cibernéticos (Gl)

GI_01

O FORNECEDOR deve notificar o grupo Naturgy sobre incidentes de segurancga cibernética que
afetem seus dados e/ou servigos, assim que forem detectados. A notificagdo sera feita de forma a
permitir que o grupo Naturgy cumpra os prazos estabelecidos na legislagédo em vigor em todos os
momentos.

Especificamente, e sem limitagdo, o FORNECEDOR deve notificar imediatamente o grupo Naturgy
no caso de detectar ou ter uma suspeita fundada de que os sistemas, midias ou dados foram
comprometidos ou usados sem autorizagdo na prestagdo do servico, bem como qualquer
exposicado ou vazamento de informagdes do grupo Naturgy

Esta notificagdo sera feita por e-mail para o SOC do grupo Naturgy (soc@naturgy.com). Caso o e-
mail do FORNECEDOR néo esteja disponivel, vocé deve entrar em contato com o ponto de contato
do grupo Naturgy por outros meios. Em caso de vazamento de dados, vocé precisara se comunicar
em paralelo com seu interlocutor no grupo Naturgy.
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O FORNECEDOR deve fornecer todas as informagdes e evidéncias exigidas pelo grupo Naturgy
em relagdo ao incidente.

Para isso, o FORNECEDOR normalmente tera um procedimento de gerenciamento e reporte de
incidentes de seguranca, que deve ser revisado e testado pelo fornecedor periodicamente.

GI_02

Da mesma forma, em caso de incidente de seguran¢a no grupo Naturgy relacionado ao servigo
prestado pelo FORNECEDOR, este deve prestar apoio e ajuda em tudo o que for necessario.

Gestao e Terceirizagao de Terceiros (GT)

GT_01

Caso o FORNECEDOR contrate uma empresa subcontratada para a prestacdo de servigos
relacionados a este contrato, o FORNECEDOR se compromete a garantir que tal subcontratado
cumpra, no minimo, 0s mesmos requisitos de seguranga cibernética aqui estabelecidos. O
FORNECEDOR deve garantir que todos os subcontratados entendam e cumpram as politicas,
procedimentos e controles de seguranca cibernética especificados pelo grupo Naturgy.

Em caso de violagdo por parte de um subcontratado, o FORNECEDOR assumira total
responsabilidade e tomara as medidas corretivas necessarias para resolver qualquer incidente de
segurancga cibernética.

GT_02

O grupo Naturgy reserva-se o direito de revisar e aprovar antecipadamente qualquer
subcontratado proposto pelo FORNECEDOR. O grupo Naturgy pode, a seu exclusivo critério,
recusar o uso de qualquer subcontratado se determinar que tal subcontratado nao cumpre os
requisitos de seguranca cibernética especificados neste documento, ou se sua participagao
representar um risco inaceitavel para a seguranga da informagao do grupo Naturgy.

Revisoes e auditorias de seguranga cibernética (AU)

AU_01

O FORNECEDOR podera ser sujeito a auditorias nas quais se verifique o correto cumprimento
das clausulas incluidas neste contrato e devera fornecer as provas e informacgdes necessarias
para garantir tal cumprimento das mesmas. Em caso de incumprimento de alguma das clausulas
incluidas no presente contrato, o FORNECEDOR devera aplicar as medidas corretivas
necessarias para eliminar ou mitigar o risco detectado.

AU_02

O FORNECEDOR facilitara o cumprimento das obriga¢des de inspe¢ao, supervisdo e auditoria do
grupo Naturgy, através do seguinte: (a) qualquer regulador competente na matéria, (b) a unidade
de auditoria interna do grupo Naturgy ou qualquer uma de suas unidades locais, diretamente ou
por meio de um terceiro designado para esse fim, e (c) seus auditores no exercicio de suas
responsabilidades. Esta obrigagdo abrange todos os aspectos dos servigos prestados ao grupo
Naturgy, incluindo qualquer tipo de ativo de informac&o. Isso inclui todos os aspectos dos servigcos
prestados ao grupo Naturgy e qualquer informacgao relacionada. Os responsaveis pela inspecao
ou auditoria terdo livre acesso as instalagdes, equipamentos, sistemas e documentos do
FORNECEDOR, desde que relacionados aos servigos do grupo Naturgy. As informagdes obtidas
serao confidenciais e tratadas como tal por ambas as partes.
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AU_03

As auditorias e inspecbes ao FORNECEDOR ou aos seus subcontratados, onde sao tratadas
informacgdes do grupo Naturgy, podem ser realizadas durante o horario normal de trabalho e com
um pré-aviso minimo de 15 (quinze) dias, especificando a finalidade e a justificativa, para minimizar
as interrupgbes nos processos de negocio. O FORNECEDOR devera fornecer os recursos
necessarios para a analise e correcéo de incidentes, permitindo ao grupo Naturgy investigar os
logs dos sistemas e outros elementos de seguranga, garantindo sua integridade por pelo menos 7
(sete) dias a partir da notificagdo do incidente, e salvaguardara qualquer evidéncia util para uma
possivel copia forense. Se o grupo Naturgy nomear um terceiro para a revisdo da seguranga
cibernética, o FORNECEDOR podera se opor em caso de conflito de interesses, e o grupo Naturgy
nomeara outro terceiro com experiéncia credenciada. Antes da verificagdo, 0o FORNECEDOR pode
exigir um acordo de confidencialidade nos termos habituais.

AU_04

Caso o FORNECEDOR seja auditado, o relatorio final sera enviado a ele pelo grupo Naturgy. O
FORNECEDOR deve corrigir as deficiéncias de controle identificadas no referido relatorio,
seguindo os planos de a¢ao acordados entre ambas as partes.

AU_05

Caso o servigo ou produto contratado seja um SaaS que possua certificagdo SOC1 ou SOC2 tipo
2, de comum acordo entre as partes, as auditorias poderdo ser substituidas pela entrega anual de
relatérios de renovacgéao da certificagédo

Rev.0 _2024-08 cybersecurity




Anexo de Seguranca cibernética

Naturgy %

2) Clausulas aplicaveis ao lidar com informagoes privadas do grupo Naturgy:

ID

Clausula

Segmentacao légica e acesso as informagdes da Naturgy

CA_01

O FORNECEDOR deve estar ciente e cumprir a regulamentagéo de seguranga cibernética
estabelecido no grupo Naturgy para a prestacdo do servico, em particular, e nao
exclusivamente, no que diz respeito ao gerenciamento de acesso légico. E responsabilidade
do FORNECEDOR manter-se atualizado sobre quaisquer alteragdes ou atualizagdes em tais
regulamentos internos de seguranca cibernética.

De uma forma muito Unica, mas nao exclusiva, sera necessaria a instalagéo, em qualquer ativo
que trate ou armazene informacdo da Naturgy, elementos com capacidade para realizar
analises comportamentais, para a detecao e resposta a ameacas desconhecidas (EDR)

CA_02

Caso um servico ou produto SaaS seja contratado do FORNECEDOR, ele devera estar
devidamente protegido e criptografado, com certificagdo SOC 2 Tipo 2 sobre o servigo
contratado. Sempre que este website for acedido por clientes do grupo Naturgy, devera ter um
certificado de Validac&o Alargada.

CA_03

Caso seja contratado um servigo ou produto SaaS relevante para o controle interno das
informacdes financeiras do grupo Naturgy, além disso, o referido servigo ou produto deve ter
uma certificagcdo SOC 1 tipo 2 sobre o servigo contratado.

CA_04

O FORNECEDOR deve implementar e comunicar as medidas de seguranga logicas
perimetrais adequadas para proteger as informagdes dos servigos contratados pelo grupo
Naturgy.

CA_05

O FORNECEDOR deve estabelecer um procedimento de gerenciamento de senhas para os
sistemas envolvidos no servico a Naturgy. Este procedimento deve exigir, entre outros
aspectos, a alteragdo da senha inicial, um comprimento minimo, nivel de complexidade das
chaves e que defina a expiragdo das senhas ou o niumero de registros para evitar a reutilizacao.

Além disso, o FORNECEDOR deve incluir em sua politica de gerenciamento de senhas um
procedimento de distribuicdo de senhas, que garanta que elas sejam conhecidas apenas pelo
usuario, para a prestacao do servico oferecido a Naturgy.

CA_06

A infraestrutura tecnolégica do FORNECEDOR que armazena ou processa informagdes do
grupo Naturgy deve ter medidas que permitam a separacao légica das informagdes no caso de
infraestruturas compartilhadas com outros clientes ou servigos com varios clientes. Além disso,
garantindo o isolamento de cada servigo/cliente para evitar a propagacéo de ataques entre
clientes.

CA_07

Caso o servico ou produto contratado necessite de um banco de dados hospedado na
infraestrutura do FORNECEDOR, deve-se levar em consideragao que esse banco de dados
deve estar localizado em um sistema diferente daquele em que o aplicativo é executado. Além

Rev.0 _2024-08

cybersecurity




Anexo de Seguranca cibernética

Naturgy %

Clausula

disso, ndo deve haver comunicacao direta da internet com essa(s) base(s) de dados e deve
fazer uso de qualquer componente tecnolégico intermediario.

CA_08

As funcoes criticas do FORNECEDOR devem ser identificadas e separadas das fungdes nao
criticas.

CA_09

O FORNECEDOR deve estabelecer medidas suficientes e necessarias para garantir que o
acesso as ferramentas de administragédo do sistema do servigo oferecido a Naturgy seja
estritamente reservado ao pessoal-chave. Dependendo da criticidade da atividade, a Naturgy
concordara com o FORNECEDOR sobre a necessidade de usar autenticagao robusta, tanto
no nivel de gerenciamento de senhas quanto no nivel de dois fatores, no acesso do pessoal
para desempenhar suas fungoes.

Além disso, o FORNECEDOR deve implementar os mecanismos necessarios para garantir que
0 acesso dos administradores aos sistemas de informagao que prestam servicos ao Grupo
Naturgy seja realizado por meio de canais criptografados e autenticagéao forte

CA_10

O FORNECEDOR deve implementar os mecanismos necessarios para garantir que o acesso
remoto ao ambiente tecnolégico do servigco oferecido ao grupo Naturgy seja controlado e
monitorado.

CA_11

O FORNECEDOR deve monitorar e registrar toda a atividade de acesso as informagdes de
propriedade do grupo Naturgy, e armazenar os dados dessa atividade de forma adequada por
um periodo minimo de quinze (15) meses. Essas medidas sdo especialmente relevantes no
caso de acesso a informagdes de identificacao e sensiveis dos clientes do grupo Naturgy.

CA 12

O FORNECEDOR deve acordar com o grupo Naturgy um procedimento para a rescisao do
servigo que inclua aspectos relacionados a seguranga da informacdo. Deve incluir pelo menos:
a devolugao de qualquer ativo de informagéo que pertenca ao grupo Naturgy em condigbes
que permitam ao grupo Naturgy incorporar informag¢des em seus sistemas e infraestruturas,
garantindo sua integridade, disponibilidade e confidencialidade durante o processo, custddia
de logs, exclusao segura de todas as informagées do grupo Naturgy hospedadas em ativos do
FORNECEDOR no final do processo.

Segurancga fisica (SF)

SF_01

O FORNECEDOR deve alojar todos os servidores de bases de dados, servidores de arquivos
e repositorios de sua propriedade que contenham informagao do grupo Naturgy em locais com
seguranga fisica reforcada. O FORNECEDOR deve garantir o equivalente se sua cadeia de
suprimentos também armazenar informagdes da Naturgy.
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Integridade e confidencialidade (IC)

IC_01

O envio de informagdes sensiveis nunca deve ser feito por e-mail, mas por meio de gateways
de comunicagdo destinados a esse fim entre os sistemas do grupo Naturgy e o
FORNECEDOR.

IC_02

O FORNECEDOR deve implementar os controles necessarios para garantir a integridade das
informacgdes privadas do grupo Naturgy. Ou seja, controles destinados a impedir modificagbes
nao autorizadas nas informagdes. Além disso, 0 FORNECEDOR deve realizar processos de
verificagdo dos referidos controles

IC_03

No caso especifico de informacdes classificadas como confidenciais, o FORNECEDOR devera
assinar um acordo de confidencialidade com o grupo Naturgy e garantir sua conformidade. O
FORNECEDOR deve dispor de procedimentos e mecanismos de classificagao da informagéo,
considerando os requisitos legais aplicaveis, bem como a criticidade e sensibilidade de cada
tipo de informacéo. E ajudara na classificagéo de seus ativos pertencentes ou operados pelo
grupo Naturgy com base na classificagao atual do grupo Naturgy.

IC_04

Nas comunicag¢des com os clientes, o FORNECEDOR deve utilizar as ferramentas necessarias
para controlar que estas ocorram de forma a garantir a integridade das informagdes enviadas
pela Naturgy.

Criptografia e ofuscagao de informagées (CF)

CF_01

O FORNECEDOR néo utilizara dados ou informagdes reais do grupo Naturgy em ambientes
que nao sejam de produgéao ou testes autorizados.

Caso sejam necessarios dados reais, 0o FORNECEDOR devera ter o consentimento explicito
do titular e responsavel pelos dados

CF_02

O FORNECEDOR deve ter a capacidade de criptografar as informa¢des do grupo Naturgy
usando algoritmos de criptografia robustos e reconhecidos. Essa criptografia deve ser aplicada
ao armazenamento temporario e permanente dessas informagdes em seus sistemas. Além
disso, o FORNECEDOR deve garantir que os mecanismos de criptografia implementados
estejam em conformidade com os regulamentos e padrées de segurancga vigentes.

CF_03

O FORNECEDOR deve estabelecer a encriptacdo dos dados e comunicagdes realizadas
através de redes publicas e/ou privadas e através das quais trafegam as informagdes
relacionadas com o servico do grupo Naturgy, especialmente quando se trata de dados
confidenciais ou dados sujeitos a qualquer regulamentagao. Protegendo informagdes contra
divulgacao néo autorizada
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Bastioning e protegcao contra ameacgas (BP)

BP_01

O FORNECEDOR deve implementar os controles, mecanismos e ferramentas de segurancga
necessarios para a deteccdo e gestdo da ameaca a todos os ativos de informagéo do
FORNECEDOR, com o objetivo de preveni-los e resolvé-los e, no caso de ameagas avangadas
e complexas, alertar o grupo Naturgy quando forem detectados. Eles devem revisar
periodicamente as configuragbes de seus sistemas de informagdo que armazenam ou
processam informagdes do grupo Naturgy.

Continuidade Tecnologica (CT)

CT_01

O FORNECEDOR deve fazer periodicamente copias de seguranga dos sistemas envolvidos
na prestagdo do servigo ao grupo Naturgy, a fim de permitir a sua recuperacédo em caso de
desastre. O FORNECEDOR deve ter os procedimentos necessarios para gerar cépias de
seguranca dos dados do servico que presta ao grupo Naturgy. Essas copias devem ser
armazenadas em locais alternativos aqueles que suportam as operag¢des usuais.

CT_02

O FORNECEDOR deve implementar as medidas necessarias, tanto fisicas como logicas, para
garantir o correto tratamento das copias de segurancga das informacdes relativas a prestacao
do servigo do grupo Naturgy. Essas copias devem ser tratadas e armazenadas corretamente
para serem recuperadas sem que a seguranca e integridade das informagdes sejam
comprometidas durante a cadeia de custddia das mesmas.

CT_03

O FORNECEDOR deve ter um Plano de Recuperagéo de Desastres (DRP) detalhado e
atualizado para todos os sistemas envolvidos na prestacao do servigo ao grupo Naturgy. Este
plano deve incluir procedimentos especificos para o restabelecimento rapido e eficaz dos
sistemas criticos em caso de catastrofes, garantindo a continuidade do servigo. Além disso, o
DRP deve incluir testes perioddicos e revisdes regulares para garantir sua eficacia e estar de
acordo com as melhores praticas e regulamentos atuais, pessoal envolvido nos processos de
recuperagdo, atividades e responsabilidades detalhadas para cada participante,
procedimentos de notificagdo ao grupo Naturgy e arvore de dimensionamento para tomada de
decisdo. Da mesma forma, o FORNECEDOR deve treinar seu pessoal na execugao deste
plano para minimizar o impacto de qualquer interrupgao no servico.
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3) Clausulas aplicaveis ao acesso a redes, sistemas ou infraestrutura tecnolégica do grupo Naturgy:

ID

Clausula

AN_01

O acesso as infraestruturas e sistemas do grupo Naturgy deve ser realizado de acordo com as
politicas do grupo em vigor em todos os momentos, incluindo, nos casos em que 0 acesso as redes
de processos industriais € necessario, as politicas de segurancga industrial do grupo Naturgy, com
base na norma |IEC-62443.

Especificamente, a solugéo geral para acesso aos sistemas do grupo Naturgy ndo publicados na
Internet sera a solugdo Zerotrust que o grupo Naturgy disponibilizara ao terceiro e que o terceiro
devera utilizar.

AN_02

O FORNECEDOR, dentro de sua area de responsabilidade, deve implementar os mecanismos
necessarios para garantir que as comunicagdes entre sua infraestrutura e a do grupo Naturgy
preservem a confidencialidade, integridade e disponibilidade das informagdes, limitadas as
necessidades do servigo.

AN_03

Dependendo da modalidade de acesso, as politicas de acesso a rede e ao sistema do grupo Naturgy
podem exigir que o FORNECEDOR tenha controles adicionais de seguranga cibernética para os
terminais de acesso envolvidos na prestagao do servigo. Incluindo, mas nao se limitando a, ter certos
componentes de seguranca atualizados instalados em suas estagdes de trabalho com uma série de
caracteristicas minimas.

Especificamente, o grupo Naturgy reserva-se o direito de aplicar técnicas de analise de risco ao
dispositivo e ao usuario que deseja se conectar a ativos do grupo Naturgy, ndo permitindo o acesso
se o risco de conexao for considerado inadmissivel pelos algoritmos automatizados de analise de
risco. Essas analises de risco serdo realizadas usando técnicas de "acesso condicional" e "postura”

AN_04

O FORNECEDOR deve notificar o grupo Naturgy sobre os usuarios que deixam de prestar o servigo
e tém acesso légico aos sistemas do grupo Naturgy, para que o grupo Naturgy possa realizar o
processo de cancelamento de registro em sua area de responsabilidade.

AN_05

Como parte dos planos de resposta a ameagcas e planos de resposta a incidentes do grupo Naturgy,
0 acesso do FORNECEDOR aos ativos e redes do grupo Naturgy pode ser suspenso ou restrito
caso seja detectado que a situacdo do FORNECEDOR representa uma ameacga a seguranga dos
ativos do grupo Naturgy.

AN_06

Caso o FORNECEDOR acesse os sistemas do grupo Naturgy, deve pelo menos considerar sua
colaboragéo nos testes periddicos do DRP (Plano de Recuperagéo de Desastres) do grupo Naturgy.
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4) Clausulas aplicaveis quando um produto ou desenvolvimento é entregue (PD):

ID

Clausula

PD_01

O FORNECEDOR deve fornecer informagdes técnicas sobre os recursos que atendera ao grupo
Naturgy, para que os testes de compatibilidade de aplicativos possam ser realizados antes da
implementacdo. Em caso de modificagdes substanciais (atualizagdes, melhorias, patches, etc.) nas
certificagbes ou medidas de seguranga aplicaveis ao servigco prestado ao grupo Naturgy, o
FORNECEDOR devera prestar as informagdes necessarias ao grupo Naturgy para poder resolver
quaisquer possiveis incidentes decorrentes dessas modificacdes.

Em particular, o FORNECEDOR deve ter meios que garantam a compatibilidade de atualizacdes,
patches e configuragdes com o resto do sistema, através de validagdes do fabricante ou fornecendo
evidéncias de compatibilidade em ambientes ndo produtivos.

PD_02

O FORNECEDOR deve comunicar imediatamente qualquer alteragédo ou perda nas certificagdes ou
aprovacoes de segurancga cibernética e protegcdo de dados das marcas, e sera responsavel por
quaisquer danos que possam ser causados ao grupo Naturgy.

Além disso, o fornecedor deve apresentar o alinhamento de seu produto e servigo com qualquer
certificagao internacional e/ou nacional que seja recomendada ou necessaria para a implementagao
ou implantacéo do produto em um ambiente industrial ou de Tl de propriedade do grupo Naturgy.

PD_03

O FORNECEDOR deve estabelecer controles de seguranga em relagdo a aquisicdo ou
desenvolvimento de novos aplicativos ou sistemas para a prestagéo do servigo oferecido ao grupo
Naturgy. Deve ter uma segmentagéo entre os ambientes de desenvolvimento, teste e produ¢éo para
as aplicagcdes do servico do grupo Naturgy. Eles devem realizar qualquer tipo de revisdo de
seguranga, desenvolvimento, atualizagdo ou compra de qualquer componente do sistema
incorporado ao servigo prestado ao grupo Naturgy em ambientes diferentes da produgéao.

PD_04

Caso o FORNECEDOR realize desenvolvimentos de software, devera aplicar técnicas e padrbes
alinhados com as boas praticas de desenvolvimento seguro, para as aplica¢des oferecidas ao grupo
Naturgy.

PD_05

Caso o FORNECEDOR fornega produtos ou projetos de natureza industrial ao grupo Naturgy, estes
devem estar alinhados com as arquiteturas de ciberseguranca industrial do grupo Naturgy e com as
normas de ciberseguranca industrial e especificamente com a Norma IEC 62443, especificamente,
e ndo exclusivamente, em:

1. Segmentacgédo entre redes.

2. Acesso remoto para operagdo e manutencao.

3. Gerenciamento, robustez e/ou aplicagdo de patches de antivirus.
4. Ciclo de vida.

Essas medidas devem ser revisadas e atualizadas prioritariamente e periodicamente para garantir
sua eficacia.

O FORNECEDOR deve indicar os riscos e contramedidas relacionados ao produto e sua integragao
com as infraestruturas da Naturgy.
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ID Clausula

Do ponto de vista da seguranga cibernética, vocé precisara responder explicitamente as seguintes
perguntas:

1. Quais sé&o os riscos do produto e/ou solugao?
2. Que riscos podem surgir ao integrar o produto com as infraestruturas da Naturgy?

3. Que medidas estdo em vigor para proteger o produto e a infraestrutura dos riscos acima
identificados?
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